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Die Erfindung betriffi ein Verfahren und eine y<michtung, mit der em 

Fahrzeug davor geschOtzt werden soil, gestqjhfen zu werden. 

Urn ein flexibles, auf das Sicherhettsbedjarrhis der Fahrzeughalter 

5 anpassbares Verfahren. und eine. Vonichtu|ii| zur DurchfOhrung dieses 
Verfahrens vorzusehen, die dennoch ein4 ]extrem hone Wirksamkeit 
gegen Diebstahl aufweisen, 1st vorgese|e^n, dass mindestens , ein 
wesentliches Betriebselement des F^hrieuges zwischen drei 
Betriebszustahden A, B und C schaltbar 1st Und gemaR den folgenden 

10 Schritten zwischen diesen Betriebszustanden|g^chalten wird: 

a) Die wesentlichen Betriebselemente werdjefi durch eine externa, von 
dem Fahrzeug unabhangige Nutzungsblr^chtigungseinrichtung uber 
Mittei zur Obertragung der Berechtlguragsinforrnation in einen im 

. wesentlichen uneingeschrankt betriebsr^eieiten Betriebszustand A 
15 geschalten; j j. 

b) Mindestens ein wesentliches BetriebSejement wird von. einer 
erelgnisabrianglgen Schaltung durch mindfe^ens ein Ereignis in einen 
fQr eine Zeitdauer betriebsbereiten Bet|e'bszustand B geschalten, 



wobei die Zeitdauer von vordefinierten Betnebsparametem abhangig 



20 1st; 



c) Entweder wird mindestens ein wesentlfcljes Betriebselement des 



Fahrzeuges nach Ablauf der Zeitdauer zuifrAulier-Betrieb-Setzen des 



. 7 } ■ 

Fahrzeuges in einen nicht ; betriebsbeferten Betriebszustand C 
geschalten oder die wesentlichen Betriebsf lep.mente werden vor Ablauf 
25 der Zeitdauer mittels der Nu1zungsberechtigi#igSelnrichtung Qber Mittei 
zur Obertragung der BerechtigUngsirrformatiqh in den betriebsbereiten 
Betriebszustand A gem§& Verfahrerisschritt; ar) geschalten. 

• •' " :. ■ \\ . ' 

1 J 

• n: 



turn 26.09.03 



^6^33 Nr: 704112 von N VS:FAXG3.l^oIoi/08923089320 (Seite 32 von 35) 



lO* lO riUL W tO v^^r 



-1 - 



BESCHREIBUNG 

Die Erfindung betrifft ein Verfahren zur Sicherung eines Fahrzeuges 
gegen DiebstahL Weiterhin betrifft die Erfindung eine Vorrichtung zur 
Sicherung elnes Fahrzeugs gegen Diebstahl durch Mittel zur Umschaltung 
mindestens eines wesentHchen Betriebselementes des Fahrzeugs, wobei 
die Mittel zur Umschaltung mindestens eine 

Nutzungsberechtigungseinrichtung, mindestens eine Urnschalteinrichtung 
zwischen bestimmten Betriebszustanden des/der wesentHchen 
Betriebse!emente(s) und Mittel zur Obertragung der 
Berechtigungsinformation zwischen der 

Nutzungsberechtigungseinricbtung und der Umschalteinrichtung 
aufweisen. 

In der Oberwiegenden Anzahl der heutigen Automobile sind bereits 
Wegfahrsperren installiert, wie sie beispielsweise in der GB 2279479 A, 
DE, 9414476 und der DE 19604206 beschrieben sind. Diese Art der 
Wegfahrsperren lasst sich jedoch beispieisweise bereits dadurch 
umgehen, dass der Unberechtigte das codierte Signal eines 
Transponders, der den Berechtigten auswefet, empfangt und spater selbst 
entsprechend einsetzen kann, um sich ,zu identifizieren. Eine soiche 
Wegfahrspenre 1st deshalb leicht zu umgehen. 

Eih weiteres Sicherheitsproblem ist das sogenannte ^p-napping", bei 
dem die berechtigte Person zusammen mit dem Fahrzeug gewaltsam 
dazu gebracht wird, den Unberechtigten die Nutzung des Fahrzeugs zu 
errnQglichen: 

Mit diesem Problem hat sich bereits die DE 4440975 beschaftigt, die eine 
Fremdnuizungs-Schutzeinrichtung fQr ein Kraftfahrzeug mft einer 
Nutzungssteuerungs-Einrichtung vorsieht, wobei eine fahrzeugexteme 
Sendeeinheft standig periodisch aufeinander folgende fahrzeugspezifische 
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Nutzungssignale an die Nutzungs-Steuerungseinrichtung sendet, urn die 
Nutzung des Fahrzeugs zu erlauben. 

Diese Art der Sicherung weist aber weiterhin signifikante Nachteile auf. 
Beispielsweise ist die Elnschaltung einer zusatziichen Zertrflzierungsstelle, 
wie- beispielsweise der Pollzel oder der Fahrzeughersteller notwendig, um 
einen sicheren Betrieb des Systems zu ermoglichen. Dadureh werden 
auch zusatzliche Kosten verursacht. 

Weiterhin ist das System in den jewelligen Nutzungszeiten und dem 
jeweiligen Nutzungsgebiet beschrankt bzw. nicht bellebig einstellbar und 
daher unflexibel. 

DarOber hinaus Ist es bei dieser Fremdnutzungs-Schutzeinrichtung 
mfiglich, durch D car-napplng" von dem Berechtigten die Nutzungs- 
Steuerungseinrichtung, beispielsweise ein Mobiltelefon, gewaitsam In 
dessen Besitz zu bringen und dadureh das System zumindest zeitweise 
zu umgehen. 

Aufgabe der Erfihdung ist es daher, ein flexibles, auf das 
SichertieitsbedQrthis der Fahrzeughalter anpassbares Verfahren und elne 
Vorrichtung zur Durchfuhrung dieses Verfahrens vorzusehen, die dennoch 
eine extrem hohe Wirksamkeit gegen Diebstahl aufwelsen. 

Diese Aufgabe wird erflndurigsgemaft. durch ein Verfahren geldst. bei dem 
mindestens ein wesentliches Betriebsetement des Fahrzeuges zwischen 
drei Betriebszustanden A, B und C schaltbar ist und gemaft den fblgenden 
Schntten zwischen diesen Betriebszustanden geschalten wird: 
a) Die wesentlichen Betriebselemente werden durch eine externe, von 
dem Fahrzeug unabhangige Nutzungsberechtigungseinrichtung Qber 
Mrttel zur Obertragung der Berechtigungsinformation in einen im 
wesentlichen unefngeschrankt betriebsbereiten Betriebszustand A 
geschalten; 



26/09 '03 FR 13:49 VAX UU *y «y ^ouovo *v 



"3- 



b) Mindestens ein wesentiiches Betriebselement wird von elner 
erefgnisabhangigen Schaltung durch mindestens ein Ereignis In einen 
fQr eine Zeitdauer betriebsbereiten Betrlebszustand B geschalten, 
wobei die Zeitdauer von vordefinierten Betriebsparametern abhangig 

c) Entweder wird mindestens ein wesentiiches Betriebselement des 
Fahrzeuges nach Ablaut der Zeitdauer 2x1m AuRer-Betrieb-Setzen des 
Fahrzeuges in einen nicht betriebsbereiten Betriebszustand C 
geschalten oder die wesentllchen Betriebselemente wenden vor Ablauf 

10 der Zeitdauer mittels der Nutzungsberechtigungseinrichtung Qber Mittel 
zur Obertragung der Berechtigungsinformation In den betriebsbereiten 
Betriebszustand A gemali Verfahrensschritt a) geschalten. 

Weiterhin wind diese Aufgabe auch durch die erfindungsgemaRe 
Vorrichtung geiast, die vorsieht, dass das/die wesenfliche(n) 

15 Betriebselement(e) zwischen drei Betriebszustanden A, B und C schaltbar 
istfslnd, wobei Betriebszustand A einen im wesentllchen unbeschriinkten 
Betrieb des/der wesentllchen Betriebselemente(s) zulasst, 
Betriebszustand B einen zeitlich durch Betriebsparameter auf eine 
Zeitdauer beschr§nkten Betrieb des/der wesentllchen Betriebselernente(s) 

20 zulasst und Betriebszustand C die Sperrung des/der wesentlichen 
Betriebselemente(s) bewlrkt, wobei die Umschalteinrichtung Ober 
mindestens elne Wirkverbindung mit jeweils mindestens einem Mrttel zur 
Erkennung eines Umschalterefgnisses verbunden 1st. 

Durch den Elnbaii einer solchen Vorrichtung, die nach dem oben 
25 beschriebe.nen Verfahren funktioniert, wird der Diebstahl eines Autos, das 
durch das vprliegende Verfahren oder die Vorrichtung gesichert ist, 
unrentabel und damlt uninteressant. Das Fahrzeug kann vom 
Fahrzeughalter unter normalen Bedingungen betrieben wertien, wenn die 
an das obige Verfahren oder die obige Vorrichtung angeschlossenen 
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wesentlichen Betriebselemente des Fahrzeugs irn genannten 
Betriebszustand A sind. AbhSnglg von einem Ereigriis wird rnindestens eln 
wesentliches Betriebselement des Fahrzeugs in eihen Betriebszustand B 
geschaltet Als Eroignisse sollten solche gewahlt werden, die in 
5 regeima&igen Abstanden bei der Benutzung eines Fahrzeugs oder 
insbesondere bei einenn Diebstahl eines Fahrzeugs auftreten. In dem 
Betriebszustand B 1st das Fahrzeug nur noch fur eine bestimmte Zeftdauer 
betriebsfShig, da rnindestens eih wesentliches Betriebselement nach 
Abiauf dieser Zeitdauer aulier Betrieb gesetzt wird und damit das 

• 10 Fahrzeug nicht mehr betrieben werden kann. 
Urn nun das Fahrzeug wahrend der Zeitdauer, in der das wesentliche 
Betriebselement in dem Betriebszustand B 1st, wieder in den 
uneingeschrankt betriebsbereiten Petriebszustand zuruckzuschalten, ist 
es erforderlich, dass der Fahizeughalter sich an einer von dem Fahrzeug 
15 unabhangigen, extemen Nutzungsberechtigungs-Bnrichtung als 
Berechtigter verifbdert und diese Berechtigungsinformation an das 
Fahrzeug Qbertragen wird. Das Fahrzeug wird daraufhin wieder in den 
Betriebszustand A geschaltet 

in vorteilhafter Weise 1st in einer Ausgestaitung der Erfindung vorgesehen, 
20 dass als Mittei zur Obertragung der Berechtigungsinfomhation von der 
Nutzungsberechtigungs-Einrichtung ein FahrzeugschlQssel Verwendet 
wird, durch den die Berechtigungsinformation, vorzugsweise verschJUsseit, 
zu einer Umschalteinrichtung Obertragen wird, die Im Falie der 
Berechtigung das wesentliche Betriebselement des Fahrzeugs in den 
25 Betriebszustand A umschaitet und dass anschliefiend die 

Berechtigungsinformation in dem FahrzeugschlQssel geloscht wird. Da 
sich die Nutzungsberechtgungs-Einrichtung aufierhalb des Fahrzeugs 
befindet, kann ein Dieb, der nfcht im Besitz dieser 

Nutzungsberechtigungs-Einrichtung ist, nach Abiauf der o.g. Zeitdauer das 
30 Fahrzeug nicht mehr in Betrieb setzen. Dadurch, dass die 
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Berechtigungsinforrnation aus dem FahrzeugschlUssel gelGscht wird, kann 
das Umschalten in den Betriebszustand A mit dem FahrzeugschlQssel 
jewells nur einmal erfolgen. 

Durch die MaRnahme, dass bei falscher Berechtigungsinforrnation 
5 mindestens ein wesentliches Betriebselement in den Betriebszustand C 
umgeschaltet wird, wird durch einen misslungenen Berechtigungsversuch 
des Diebs das Fahrzeug sofortfahruntauglich, wodurch eine 
Wiederherstellung der Fahrtauglichkeit durch beispielsweise eine 
Zertifizierurigsstelle oder den Fahrzeughersteiler erfolgen muss. 

10 Weiterhin 1st in einer vorteilhaften AusfQhrungsform der Erfindung 

vorgesehen, dass das/die wesentliche(h) Betriebselement(e) nach Ablauf 
der Zeitdauer selbstSndig in den Betriebszustand C geschaltet werden. 

Durch diese MaBnahme wird ein Umgehen der Vorrichtung oder des 

» 

Verfahrens zur Sicherung des Fahrzeugs gegen Diebstahl auch dann 
1 5 verhlndert, wenn der Dieb das/die wesentlichen(n) Betriebselement(e) 
austauschen wQrde. Da beispieteweise ein Steuergerat ais wesentliches 
Betriebselement in Frage kommt, ist dieser Austausch umstSndlich und 
teuer. Diebstahl wird dadurqh unrentabel. 

Weiterhin wird die Sicherheit des Verfahrens durch die Maftnahme erhoht, 
20 dass die Zeitdauer auf ein Maximum beschrSnkt wird, indem ein ZShier fiir 
die Zeitdauer eine maximale Stellenzahl aufweist. Dadurch kann seibst 
durch einen Eingriff in das wesentllche Betriebselement die Zeitdauer 
nicht auf einen beliebig hohen Wert gesetzt werden und musste daher 
immer wieder neu manipuliert Werden. Ein Verkauf an Dritte ist dadurch 
25 wirtschaftfich nicht vertretbar. 

In einer werteren Ausftlhrungsform der Erfindung ist das Verfahren 
dadurch verbessert word en, dass sowohl das Fahrzeug als auch die 
Nutzungsberechtigungs-Einrichtung vor der ersten Inbetriebnahme durch 
einen Beref^tia"*ngecQd« ©inmal indMdualUiiert werden. Ouiuii Ulese 
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MaRnahme wlrd auch ein Austausch mehrerer wesentlicher 
Betriebselemente des Fahrzeugs die Sfcherheitsvorrichtung und das 
Sicherheitsverfahren nlcht uberwinden, da eine Berechtigungs-Inforrnation 
nur von dern zusammen mlt der Nutzungsberechtigungs-Einrichtung 
5 verkauften und individualisierten Fahrzeug mflglich ist. Dies kann z.B. 
durch Eingabe elnes PIN-Codes, den nur der Fahrzeughalter kennt, und 
einen entsprechenden Verschlusselungsaigorithmus erfolgen. 

In einer weiteren AusfOhrungsform der Erfindung ist vorgesehen, dass die 
Betriebsparameter an der Nutzungsberechtigungs-Einrichtung eingestellt 

• 10 werden konnen. Die Zeitdauer, fQr welche das Fahrzeug im 
Betriebszustand B noch betrieben werden kann, hSngt wesentlich von 
diesen Parametem ab. Per Nutzer kann auf diese Weise seibst 
entscheiden, wie lange er im Falle des Umschaltens von Betriebszustand 
A auf Betriebszustand B Zeit haben mochte, um eine RQckstellung in den 
15 Betriebszustand A durchfOhren zu kGnnen. Die sinnvollen Vorgaben des 
Werks kfinnen auf diese Weise an die Gewohnheiten oder BedQrfnisse 
jedes einzelnen Fahrzeughalters angepasst werden. Es ist auch denkbar, 
dass fOr verschiedene Beniitzer Benutzerprofile in der 
Nutzungsberechtigungs-Einrichtung gespeichert sind, die wtederum mit 
20 verschiedenen Betriebsparametern hinteriegt sind. Solche 

Betriebsparameter konnen beispieisweise eine Zeitspanne, efne 
Kilometerentfemung, die.Anzahl der Anlassvorgange, die Hauflgkeit des 
Offhens derTQre oder die Hauflgkeit des Einschattens des Radios sein. 
Weitere messbare, immer wieder kehrende Betriebsparameter sind 
25 6benfalls denkban Um zu gewahrleisten, dass die 

Nutzungsberechtigungs-Einrichtung nur von berechtigten Personen 
genutzt wird, ist es in einer weiteren Ausgestaltung der Erfindung 
vorgesehen, dass die Nutzungsberechtigungs-Einrichtung Mfttei zur 
. Bei^uhtigungsabfrage aufweist Aut diese Art und Weise wird an der 
30 Nutzungsberechtigungs-Einrichtung sichergestellt, dass die 
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Betriebsparameter nur von einer berechtigten Person ge&ndert werden 
kdnnen und die Berechtigungslnformation an das Fahrzeug Gbertragen 
werden kann. Ein solches Mtttel zur Berechtigungsabfrage kann 
' beispielsweise eine biometrische Berechtigungsabfrage, eine 
5 Berechtigungsabfrage mittels Chipkarte oder mittels des ErsatzschlQssels 
und/oder WerkstattschlQssels sein, die an der 
Nutzungsberechtigungseinrichtung vorgesehen sind . Es sind naturlich 
weitere, dem Fachmann bekannte Berechtigungsabfragen, vine 2.B. die 
Eingabe einer Zahlenkombinatfon denkbar. 

10 In einer weiteren verbesserten Ausfiihrungsform der Erfindung 1st 
vorgesehen, dass die Ereignisse, die die Umschaltung des 
BetriebsZustands des wesentlichen Betriebselements des Fahrzeugs 
ausJSsen, von der Nutzungsberechtigungs-Einrichtung ausgewahlt 
werden. Dies fuhrt zu einer weiteren Individualisierung und Erschweren . 

1 5 der Umgehung der Sicherheitseinrichtung durch einen Dieb. Der 

Fahrzeughalter kann bestimmen, welche Ereignlsse das Umschalten des 
Betriebszustands A in den Betriebszustand B bewirken. Davon abhSngig 
kann es wiederum sein, welches wesentliche Betriebselement auSer 
Betrieb gesetzt wird, wenn die bestimmten Ereignisse mit einem 

20 bestimmten wesentiichen Betriebselement verkniipft sind und tedigiich 
dieses in den Betriebszustand B versetzen. Dadurch kann auch je nach 
Art des Ereignisses, das das Umschalten auslSst, eine Weinere Oder 
gnoSsre Zeitdauer fQr die ReakKvierung vorgegeben wercien. 

Die erfindungsgemSRe Vorrichtung wind dadurch verbessert, dass das 
25 Mittel zum Erkennen eines Umschaitereignisses ein im Fahrzeug 
angeordneter Betatigungsschalter ist Der Betatigungsschalter kann 
beispielsweise im Armaturenbrett des Fahrzeugs oder in der Fahrertur 
integriert sein. Dieser kann auch spontan im Falle eines Diebstahls in 
Form des immer moderner wendenden „car-nappings tf noch direkt 
30 ausgelfist werden. Der Dieb kann zunflchst das Auto fortbewegen und den 
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Fahrzeughalterfreilassen. Nach bestlmmter Zeft, die nach einem solchen 
Ereignis relativ kurz angesetzt werden sollte, beispielsweise ein Kilometer, 
bleibt das Auto jedoch stehen und der Dieb kann relativ elnfach gefasst 
werden. ' 

5 Als weitere Ausgestaltung der Erfindung ist vorgesehen, dass das Mittel 
zum Erkennen eines Umschaltereignisses etaen Sensor fOr das Betatigen 
einer Offnung des Fahrzeugs und einen Verriegelungssensor zum 
Erkennen des Verriegelurigszustands des Fahizeugs aufweist Bei der 
Offnung kann es sich belspfelsweise um die Tur, Motorhaube, Deckel Oder 

• 10 Kofferraim des Fahizeugs handeln. Eln Umschalten des 
Betriebszustands erfblgt jedoch lediglich In <Jem Fall, wenn das Fahrzeug . 
verriegelt ist und dennoch elne Offnung des Fahrzeugs erfofgt, Auch in 
dlesem Fall ist es ratsam, die Zettdauer des Umschaltens relativ kurz 
festzulegen, 

15 Als weitere Mittel zum Erkennen elnes Umschaltereignisses sind In 
vortellhafter Ausgestaltung der Erfindung ein 
InnenraumGberwachungssensor, ein Sensor zur Erkennung des 
Anhebens des Fahrzeugs, Oder eine Schaltung zur Erkennung der 
Wiederkehr der Spannung von einer Energlequelle des Fahrzeugs 
20 vorgesehen. Weiterhin ist ein Sensor zum Erkennen des Anschlusses von 
DiagnosemrtteJn an dafiir vorgesehenen Steckem des Fahrzeugs 
vorgesehen. In noch einer weiteren Ausgestaltung der Erfindung ist 
vorgesehen, dass das Mittel zum Erkennen eines Umschaltereignisses 
einen Sensor zum Erkennen des Oberdeckens oder auch des Entfemens 
25 des Kennzeichens des Fahrzeugs beinhaltet Dieser Sensor kann als 

KapazftSfe-Messungssensor oder als Dtekenmessungssensor ausgestaltet 
sein. Das Entfemen des Kennzeichens kdnnte fiber einen 
NSherungsschalter geldst sein, der anspricht, sobald das Kennzeichen 
entfemt wird. Weiterhin kann als Ereignis ein gerufenes Wort dienen, 
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wenn als Mittel zur Erkennung eines Urhschattereignisses MIttel zur 
Spracherkennung vorgesehen werden. 

Die vorgenanrrten Mittel zum Erkennen eines Umschaltereignisses kdnnen 
sowdhl einzeln als auoh in Kombination eingesetzt warden, urn ein 
5 Umschalten des Betriebszustands von Betriebszustand A riach 
Betriebszustand B auszulosen. Auch ist es moglich, die Mittel zur 
Erkennung des Umschaltereignlsses jeweils einem bestimmten 
wesentlichen Betriebselement Oder mehreren wesentlichen 
Betriebseiementen des Fahrzeugs zuzuordnen. Urn die Zuordnung ftlr den 

• 1 0 DIeb nicht nachvollziehbar zu gestalten, ist es durch die vorliegende 
Erfindung moglich, die Zuordnung der Mittel zur Erkennung eines 
Umschaltereignisses zum Umschalten voh bestimmten wesentlichen 
Betriebseiementen des Fahrzeugs durch den Fahrzeughaiter an der 
Nutzungsbenechtfgungs-Einrichtung einstellen zu lassen. 

15 Da die meisten dieser Mittel zur Erkennung des Umschaltereignisses 
bereits in den Fahrzeugen vorhanden srnd, brauchen die jeweiligen 
Sensoren nur noch mit der Urnschalteinrichtung verbunden werden, urn 
den Eintrrtt des Ereignisses an die Urnschalteinrichtung zu Qbermitteln. 

Als Mittel zum Erkennen eines Umschaltereignisses sind in einer weiteren 
20 vorteilhaften AusftJhrungsfbrm Mittel zum Bestimmen der Position und 
eine Datenbank mtt Gebieten erhdhter DiebstahJgefahrdung vorgesehen, 
urn belm Befahren eines solchen Gebietes ein Umschalten von dem 
Betriebszustand A in den Betriebszustand B auszuISsen, Auf diese Art 
und Weise wird dem Benutzer die Entscheidung abgenommen, ob er die 
25 Sicherheit des Systems in besonders diebstahlgefahrdeten Gebieten 
erh6ht Die Bedienung wird durch diese Mallnahme zudem wesentiich 
vereinfacht 

Die Erfindung wird nachfoigend in einer bevorzugter^ AusfDhrungsform 
unter Bezugpahme auf eine Zeichnung beschrieben, wobei weitere 
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vorteilhafte Einzelheiten den Figuren der Zeichnung zu entnehmen sind. 
FunktionsmaSig gleiche Teile sind dabei mit denselben Bezugszeichen 
versehen. 

Die Figuren der Zeichnung zeigen im Einzelnen: 

5 Figur 1 - ein Verfiahrensschema des erfindurigsgemaften Verfahrens; 

Figur 2 - eine schematlsche Darstellung einer AusfOhrungsform der 
. erfindungsgemS&en Vorrichtung 

Figur 3a und 3b ~ eine schematlsche Darstetlung von AusfiQhrungsformen 
der Nutzungsberechtigungseinrichtung 

10 Im Folgenden wird die in den Figuren dargestellte AusfQhrung der . 
Erfindung bescbrieben. 

In Figur 2 1st unten ein Fahrzeug 1 schematised dargesteJK, das mit der 
erfindungsgem§fcen Vorrichtung und dem Verfahren davor geschOrfzt 
\ 5 werden soil, gestohien zu werden. Mindestens ein wesentliches 

Betriebseiement 2\ des Fahrzeugs 1 1 bei welchem es sich beispielsweise 
lim ein Steuergerat des Fahrzeugs 1 handelt, ist fiber mindestens eine 
Wirkverbindung 13 mit einer Umschalteinrichtung 4 verbunden. Diese 
Umschalteinrichtung 4 kann die wesentlichen Betriebselemente 2j einzein 
20 oder gemeinsam zwischen den Betriebszustanden A, B und C 
umschalten. In einer Abwandlung dier Ausgestaltung ist jedem 
wesentlichen Betriebseiement 2i eine eigene Umschalteinrichtung 4 bzw.. 
Je eine Umschalteinrichtung 4 Qber eine Wirkverbindung 13 mit derh 
jeweiiigen wesentlichen Betriebseiement 2j verbunden. Die 
25 Umschalteinrichtung 4 kann sowohl efn eigenst§ndiges Gerat im Fahrzeug 
1 , als auch in ein wesentliches oder mehrere wesentiiche 
Betriebselemente 2 integrierte Schaitung oder eine in eine zentrale 
. ; Prozessoreinheit des Fahrzeugs 1 integrierte Schaitung sein. 
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Die Umschalteinrichtung 4 oder In alternativer Ausgestaltung mehrere 
Umschaltelnrichtungen 4 sind Gber Wirkverbindungen 6 mit Mitteln zur 
Erkennung von Ereignissen 20i verbunden, die an verschiedenen Stelten . 
des Fahrzeugs 1 angeordnet sein k6nnen. 

5 Die Mlttel zur Erkennung von Umschaltereignissen 2Q\ dienen dazu, der 
Umschalteinrichtung 4 bestirnmte Ereignisse mHzutellen, die wiederum die 
Umschalteinrlchtung 4 veranlassen, ein wesentliches Betriebsetement 2\ 
zu sperren. 

* 

Die folgenden Ereignisse konnen zum Auslosen der Umschaltung 
10 wesentliches Betriebselement 2 f in den Betriebszustand B durch die 
Umschalteinrichtung 4 fiihren: 

- WartungsintervaK des Fahrzeuges 1 ist abgeiaufen 

- Wechseln des Kennzeichens 

- Oberdedcung des Kennzeichens 
15 - Manipulation am Fahnzeug 

- Wiederkehr der Spannung nach Ausbau der Batterie bzw, 
AbWemmen der Lichtmaschine 

- Bestirnmte Anzahl von TankfOllungen 

- Gefahrene Kilometeranzahl 

20 - Bestirnmte Anzah! der Betatigung einer Offnung des Fahrzeugs 
(Kofferraum, Ti)r f Motorhaube, Tankdeckel) 

- Driicken eines Betatigungsschalters im Innenraum 

- Eindringen in den Innenraum bei abgeschiossenem Fahrzeug 

- Anheben des Fahrzeugs 

25 - Entfemen einer Sicherungsmutter am Rad 

- Entfemen von Felgen oder Bremsseheiben ' . 

- Offhen von Deckeln fur das NachfQJlen von MotorOI bei Kuhlwasser, 
GetriebeSJ 

- Offnen der Ablassschrauben fur Motorol, Getriebeal 
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- Abklemmen einzelner Steuergerate Oder Abklemmen von 
Sensoren, die zum Erkennen der Ereignisse genutzt werden 

- Anschluss an Diagnosemittel b2W. Benutzung eines 
Diagnoseterminals und Auslesen iiber eine Datenleitung des 

5 Fahrzeugs (CAN, MOST usw.) 

- Langere Stillstandszeit des Fahrzeugs 

- Rufen eines bestlmmten Worts, das mittels einer Spracherkennung 
erkanntwird 

- Austausch von Leuchtmittein fur die Fahrzeugbeleuchtung 
10 - Abnahme des Deckels der Motomaube, der den Zugang zu 

ZQndkerzen, Motorsteuergerat und Zylinderkopfdichtung eriaubt 

- Manipulation am Aiilasser 

Die Ereignisse kfinnen so\wohl einzeln als auch in Kombination zum 
1 5 Ausiosen der Umschaltung durch die Umschaiteinrichtung 4 fuhren. 
Weiterhin ist die Umschaiteinrichtung 4 Qber Mittel zur Obertragung von 
Berechtigungsinformationen mit einer Nutzungsberechtigungseinrfchtung 
3 verbunden. Diese Nutzungsbereghtigungseinrichtung 3 Ist zur.ErhShung 
der Sicherhelt In der voriiegenden AusfQhrungsform aufJerhalb des 
20 Fahrzeugs, vorzugsweise im Wohnhaus oder der Garage des 

Fahrzeughalters, angeordnet und.dient zur Abfrage der Berechtlgung des 
Fahrzeughaiters zum Fahren des jeweiligen Fahrzeugs. Die 
Nutzur^gsberechtigungseinrichtung 3 wird bei der Beschreibung der Figur 
.3 weiterunten naher beschrieben. 
25 Urn nun die von der Nutzungsberechtigungseinrichtung 3 erhaltene 
Berechtigungslnfonnation an das Fahrzeug 1 bzw. an die 
Umschaiteinrichtung 4 zu Obermitteln, werden als Mittel zur Obertragung 
derBerechtigungsinformation 5 beispielsweise elne Funkverbindung. eine 
Infrarolyerbindung oder eine ganz normale Steckerverbindung verwendet 
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Es 1st weiterhin m5glich, die von der Nutzungsberechtigungseinrfchtung 3 
stammende Information in dem FahrzeugschlQssel des Fahrzeugs 1 zu 
speichern und diese Information zur einmaiigen Frelschaltung und nach 
Verifizieren der Information Im Fahrzeug 1 einzulesen. Das Einlesen kann 
5 beispielsweise Qber das ZGndschloss des Fahrzeugs Oder Qber eine 
seibstandlge Einrichtung erfolgen. Nach Elnlesen der 
Berechtigungslnformation und Verifizierung derselben wird die 
Berechtigungsinformation automatisch auf dem Schldssel geldscht Um 
. eine Falschung der Berechtigungslnformation auszuschlie&en, flndet bei 

1 0 dem Fahrzeug vor der ersten Ihbetriebnahme eine Indh/idualisierung bzw. 
Personalisierung des Fahrzeugs und der dazugehsrigen 
Nutzungsberechtlgungseinrichtung 3 statt. Die von der 
Nutzungsberechtlgungs-Einrichtung QbermHtelte Berechtigungslnformation 
des Fahrers wird Qber einen Algorithmus jedes Mai wieder verSndert. Ein 

15 Dieb kann also, falls er sich einmal die Berechtigungslnformation beschafft 
hat - sei es durch „car-napping tt Oder durch Diebstahl des die 
Berechtigungsinformation ehthaltenden SchlQssels -jeweils nur einmal die 
Berechtigung zum Fahren des Fahrzeugs eriangen. Sobald jedoch ein 
Umschaltereignis eintrift, kann der Dieb nur noch eine begrenzte Zeit m'rt 

20 dem Fahrzeug fahren. Danach muss die Frelschaltung des Fahrzeugs, bei 
dem sich ein wesentliches Betrlebselement 2\ in dem Betriebszustand C 
befindet, durch das Werk Oder eine Zertifizierungsstelle, beispielsweise 
der ADAC, erfolgen. 

Eine weftere Wirkungsweise der Nutzungsberechtigungseinrichtung 3 in 
25 elner alternativen Variante funktionfert so, dass der SchlQssel belm 

Starten automatisch die Nutzungsberechtigungseinrichtung 3 kontaktiert, 
beispielsweise Qber eine Interneiverbindung des Fahrzeugs Oder Qber 
eine sonstige Obertragungsverblndung - wie oben beschrieben. Bei drese'r 
Ausgestaltung kann das die Umschattung auslosendes Ereignis 
30 beispielsweise eine Manipulation an ,der e-mail-/lntemetanb!ndung des 
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Fahrzeugs sein. Eine weitere MSglichkeit besteht darin, als EreignJs die 
Manipulation an der Antenne pder der Qber einen beslimmten Zeitraum 
andauernde Ausfali der Antenne Oder die Blockade der Antenna sein. Zur 
Umgehung dieser SicherheitsIQcke kann als Antenne auch die Karosserie 
5 oder Teile der Karosserie geniitzt werden. 

Die Vonichtung kann natOHfch auch mit jeder anderen 
Sicherheitseinrichtung wie beispieisweise einer Wegfahrsperre kombiniert 
werden. Weiterhin ist die Kombination mit einer GPS-Einrichtung moglich, 
Qber welche eine Fern-lmmobifisierung des Fahrzeugs von der 

1 0 Nutzungsberechtigungseinrichtung 3 aus verfQgt werden kann oder eine 
Umschaitung des Betriebszustands erfolgen kann. Zur weiteren Erhahung 
derSicherheit istes In einer Ausgestaltung der Erfmdung moglich, dass 
das Fahrzeug, wenn sich ein wesentliches Betriebseiernent 2t in dem 
Betriebszustand B befindet, standig oder in bestimmten Zeitabstanden die 

15 Fahrzeugposition Qber GPS und Handy- bzw. iiitemetanbindung an die 
Nutzungsberechtigungseinrichtung 3 sendet oder an einen 
Zentralcomputer beim Werk oder bei einer Zertifizierungsstelle, 
beispieisweise ADAC. Des weiteren konhte zur Lokalisierung des 
Fahrzeugs das derzelt von der Bundesregierung installierte Lkw-Maut- 

20 Erfassungssystem benutzt werden. 

Als Mittel zur Obertragung der Berechtigungsinfonria«on 5 von der 
Nutzungsberechtigungseinrichtung 3 an das Fahrzeug 1 bzw. die 
Umschalteinrichtung 4 kann auch eine automatische Wirkverbindung bei 
der Einfehrt des Fahrzeugs in die Garage bzw; einen Carport oder 
25 Stellplatz Qber Funk-, Kontakfr- oder Infrarotverbindung oder eine optische 
Verbiridung hergestellt werden. 

Weiterhin ist es als alternative Ausfuhrungsform meglich, die 
Nutzungsberechtigungseinrichtung 3 im Fahrzeug zu integrieren. Eine 
Berechtigungsinfomnation wird erst dann an das Fahrzeug 1 abermittelt. 
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wenn beispielsweise eine Legitimation Qber die verschiedenen Schlussel 
(9,10) und den FahrzeugschlOssel erfolgt 

Auf diese Art und Weise 1st es in einer AusfQhrungsform auch mogiich, 
diese so auszugestalten, dass in dem Fall, dass ein wesentliches 
Betriebselement 2, des Fahrzeugs in dem Betriebszustand C 1st, eine 
ROckschaltung des wesentlichen Betriebselements 2i des Fahrzeugs 
mtttels alter vier Schiussel in den Betriebszustand A erfolgt. 
In Figur 1 ist schematisch eln Verfahren dargestellt, bei dem sich in 
Verfahrensschritt 50 das Fahrzeug zunachst in einem betriebsbereiten 
10 Zustand befindet, in dem alle wesentlichen Betriebselemerrte 2, durch eine 
externe, von dem Fahrzeug unabhangige 

Nuizungsberechtlgungseinrichtung 3 Qber Mittel zur Obertragung der 
Berechtigungsinforrnation 5 in einen im Wesentlichen uneingeschranicten, 
betriebsbereiten Betriebszustand A geschaltet werden. Dieser Zustand 
15 steilt den Normalzustand der, bei welchem der Fahrzeughalter das 

Fahrzeug normal betreiben kann. Das Fahrzeug wird ab Werk in diesen 
Betriebszustand versetzt und kann in einer speziellen AusfDhrungsform 
der Erflndung, die oben beschrieben wurde, individuallsiert werden. 
■ Tritt nun eines oder mehrere vordefinierte Ereignisse ein, die ebenfalls 
20 oben beschrieben wurden - in Figur 1 mit Bezugszeichen 51 

gekennzeichnet - so wird mindestens ein wesentliches Betriebselement 2i 
von einer Umschalteinrichtung 4 in einen fur eine bestimmte Zeitdauer 
betriebsbereiten Betriebszustand B (Bezugszeichen 52) geschaiten, wobei 
die Zeitdauer von vordefinierten Betriebsparametern abhangig Ist. Als 
25 solche Betriebsparameter kSnnen beispielsweise wiederum die 
gefahrenen Kilometer bzw. Tankdeckeloffnung oder andere o.g. 
Betriebsparameter als ZShler verwendet werden. 

Wahrend dieser Zeitdauer, in der sich das wesentliche Betriebselement 2 t 
In dem betriebsbereiten Zustand B befindet, muss - urn das Fahrzeug 
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weiter betriebsfahig zu haiten - ein Umschaltsignal von der 
Nutaingsberechtigungseinrichtung 3 an die Umschalteinrichtung 4 
gesendet werden, indem das Fahrzeug beisplelsweise in die Garage 
gefahren wlrd und die Verbindung mit der . 
5 Nutzungsberechtigungseinrichtung 3 aufhimmt (Bezugszeichen 53). Die 
Berechtigungsinformation kann auch Qber beliebige weitere Mittei zur 
Obertragung der Berechtigungsinformation 5 - wie oben beschrieben - an 
die Umschalteinrichtung bzw. das/die wesentliche(s) Betriebselement(e) 2 ( 
gesendet werden. 

1 0 Falls dies nicht innerhalb der Zeitdauer geschleht, wird das wesentliche 
Betriebselement 2u das sich vorher in dem Betriebszustand B befand, in 
den Betriebszustand C umgeschaltet wodurch das Fahrzeug zum 
Stiiistand kornmt und nipht mehr betriebsbereit ist (Bezugszeichen 54). In 
diesem Zustand ist das Fahrzeug entweder vom Werk oder von einer 

1 5 bestimmten Zertifizierungssteile nach eingehender Prilfung der 

Berechtigung des Fahrzeughalters oder Qber alle vier SchlQssel des 
Fahrzeughalters in den Betriebszustand A umschaltbar, Es ist somit ein 
Verfahren geschaffen worden, wodurch ein Diebstahl des rnit einem 
solchen Verfahren und einer solchen Vorrichtung ausgestatteten 

20 Fahrzeugs nicht mehr rentabel ist, da das Fahrzeug nur Qber eine 

bestimmte kurze Strecke gefahren werden kann. Da nach einem Diebstahl 
die Fahrzeuge in Oberwiegender Anzahl in das Ausland verbracht werden , 
gelingt dies den Dieben bei Fahrzeugen, die niit einer solchen Vorrichtung 
und einem solchen Verfahren ausgestattet sind, nicht mehr. 

25 In Figur 3a ist eine Nufzungsberechtigungseinrichtung 3 in einer ersten 
AusfOhrungsform daigestellt. Diese; belnhaltet einen Computer 7, der. Qber 
eine Chipkarte 8 die Berechtigung des Nutzers erfahrt° Am Computer 7 
kann dann die jeweilige Einstellung der gewQnschten Parameter 
Qbersichtiich erfblgen. Sobald die Einstellung beendet ist, Qbertragt der 
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Computer 7 uber die Mittel zur Obertragung der Berechtigungsinformation 
5 die Parameter an die Umschalteinrichtung 4, die die Parameter umsetzt. 



8 berechtigte Nutzer an dem 
des Fahrzeugs 1 von einer 



Beispielsweise gibt der Gber die Chipkarte 

Computer eine Zeitdauer fOr die Nutzung 
5 Woche vor. Dieser Parameter wird danh gegebenenfalls Clber eine 

verschlQsselte Verbindung uber die Mittel zur Obertragung der 

Berechtigungsinformation 5 an die Umschalteinriphtung 4 Qbertragen. 

Diese gibt dann nach Eintritt des Umschaltereignisses, das von dem Mittel 

2ur Erkennung eines Umschaitereignisses 20i uber die Wirkverbindung 6 
10 Qbermittelt wurde,'das wesentliche Betriebselement 2j (beispielsweise 

Steuergerat)fGr eine Woche frei.. - ' 

Der Computer 7 kann die Parameter in einer anderen Ausftihrungsform, 
beispielsweise auf einer sicheren SQL-Datenbank, abspeichem. Die 
Umschalteinriohtung 4 im Fahrzeug 1 wiederurn holt sich der von der SQL- 

15 Datenbank die dort gespeicherten Parameter, und gibt das wesentliche 
Betriebselement 2 S entsprechend frei. In diesem Fall stellt die Speicherung 
im Internet und das Abrufen durch die Umschalteinrichtung 4 die Mittel zur 
Obertragung der Berechtigungsinformation 5 dar. Es ist auch denkbar, 
dass der Computer 7 ein x-beliebiger Computer mit Internet-Anschluss ist 

20 der beispielsweise auf die Homepage des F^hrzeugherstellers zugreift 
und der Nutzer identrfiziert sich entweder ttber einen Nutzemamen und ein 
Passwort oder eine Chipkarte und kann im Anschluss daran direkt online 
EInstellungen vpmehmen. Die Sperreinrichtung holt dann zu bestimmten 
Zeitpunkten, beispielsweise wenn das Fahrzeug. gestartet wird, die Daten 

25 von der Datenbank auf dem sicheren Server. 

In Figur 3b ist als Nutzungsberechtlgungseinrichtung 3 eine 
Schaitvonichtung vorgesehen, die je ein Schloss fur einen ErsatzschlOsse! 
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9 und einen WerkstattschlQssel 10% enthalten kann, der ais 
Berechtigungsnachweis dient Ober Schafter 11 kann der berechtigte 
Nutzer die o.g. Einstellungen an den l?arametern vornehmen, Ein 
Betatigungsknopf 12 veranlasst die Obertr|itgung der Betriebsparameter 
5 Ober die Mittel zur Obertragung der Berechtigungsinformation 5 zu der 
Umschalteinrichtung 4 in dem Fahrzeug if; Die Freigabe der Sperrung 



kann bereits durch einen der SchlQssel aktiviert werden. Eine weitere 
Erh6Hung der Sicherheit ergibt sich, indemj*ler zweite Oder ein weiterer 
SchlQssel, der sonst keine Funktion innehsit- zur Freigabe benfitigt wild. 
-10 — Dieser-weitere SchlQssel kann wiederum elri dem Fachmann bekannter 
Ersatz fQr einen SchlQssel sein. |i 

■ J; 

Die erfindungsgemSRe Vorrichtung zur Sich^vng des Fahrzeugs 1 gegen 
Diebstahl kann auch auf elner individuellen <|bdierung fQr Jedes Fahrzeug 
basieren. Die Codes der Steuergerate undiftier FahrzeugschlQssel sind 

-15 individual uhd weder I5schbar noch Qberschjfelbbar eingeprSgt Wichtige 
FunkBonen werden teilweise von den SteufergerSten in den SchlQssel 
ausgelagert, so dass die Funktionsfahigkeit d£s Fahrzeugs 1 nur mit dem 
OriginalschlQssel gegeben ist (Umgehungsstcherheit). Die Steuergerate 
funktionleren nur innerhalb der jeweils vo|p Benutzer freigegebenen 

20 Betriebsparameter. Urn die Betriebsparamefer fteizugeben, muss der 
berechtigte Benutzer des Fahrzeugs jbeispielsweise alle drei 
FahrzeugschlQssel an dafGr vorgesehen&ji Adaptefn einstecken. 
AnschlieBend kann er beispielsweise ais parameter ein Zeftintervall 
wahien, innerhalb dessen das Fahrzeug nacl|jBet§tigung des Knopfs 12 

25 ftinktionsfahig ist. Zusatzlich kann das fahrzeug noch Qber eine 
Wegfahrsperre gesichert sein. . Ein Dieb rpuss folglich sowohl die 
Wegfahrsperre ais auch die Umschalteinrichtung 4, die bestimmte 
Parameter unloschbar gespeichert hat, uberwr&en. Dies ist selbst fur den 
Fall des car nappings nur soiange m5giic|, bis die voigegebenen 
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|3esitz des SchlOssels 1st und 
ifahrzeug nfcht mehr weiter 
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der unbetugte Benutzer, selbst wenn er ir| 

die Wegfehrsperre uberwunden hat, .d^,-.^ n, cnt menr wei** 
benutzen. da die Umschalteinrichtung 4 d^wesentiiche Betriebselement 
2 i in den Betriebszustand B umschaltet m 

' i ■ 

In e,ner noch sichereren AusfQhrungsfbrm gr vorliegenden Erfindung fst 
vorgesehen, dass mehrere wesen^e Betriebseiemente 2, 
(beispieisweise aile Steuergemte versc^bner, betriebswesentlicher 
Gerat e) -v 0n der UfhschMeThflchtu H g- "4 ^i^Wto vor7der 
Nutzungsberechtigungsefnrichtung 3 Qber dfe MitteJ zur Ubertragung der 
Berechtfgungslnfbrmaton .5 ubermittelta C$fe von alien Steuerge^ten 
venteiert worden fst. Der obermittelte kann eln vom Nutzer 
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. .. . . tt:= ™ a,m w,u vom rautzer 

.nd.vriualls.erter Code sein, der in den SchK&seln eingepragt ist Damit ist 
es nicht mehr m6glich, duroh Austaus^ Seines oder nur weniger 
Steuergerate das Fahrzeug in Betrieb zu setz|ji. 

Um nun den Einsatz von .Senensteuergpten in den Fahrzeugen 
weiterhin zu ermeglichen, erhalt das Fahrzeug, wenn es vom Werk g eh t 
efne Werkcodenummer, mit deren Httfe dasfeahrzeug fur elnen ku^en 
Zeitraum betriebsbereit geschaltet wird. Hi^ft kann das Fahrzeug im 
We* vom Band gafahren werden. Bei Ausfljfeiung an den Handier wird 
dfese Werkcodenummer mitgeliefert, um z.B|probefehrten vomehmen zu 
kannen. Weiterhin wird eln versiegelter Codel&IOsseJ mitgeliefert. Bei der 
Obergabe an den Kunden wird dann da^biegel geoffhet und der 
CodeschlQssel entnommen. Der Kundp muss nun an der 
25 • Nutzungsbereohflgungseinnchtung 3 aile Schfeel einsteoken (SchiOssel 
ErsateschlQssel, WerkstattschfQssei und ^deschlOssei) und einen 
weiteren Code (Initialcode) eintippen (1x-ig) uftiieine Taste betatlgen (z B 
individuaiisieren). Dadurch wird ein Prozess feang gesetzt. der in aile 
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SchlGsse! und in alle wesentiichen B^triebselemente 2i eine neue 
Codenummer einschreibt. Dam'rt sind die &fesentlichen Betriebselemente 
2i (beispielsweise Steuergerate) individuaH|fert, Diese Codenummer kann 
aus einem Dasiscode erzeugt werden, de£ ift den SchlOsseln eingepr&gt 
1st. Bei jeder weiteren Fahrzeugfreischaltungimit bestimmten Parametern 
mtissen dann nur.noch die jeweiligen SchlQ^sel eingesteckt werden. 

Urn aber eine Umgehung der Sperre durch ^uslesen der Codenummer zu 
vermeiden, kann bei jedem neuen Freisch^itvorgang die Codenummer 
-naGh-einen-Algorithmas-modiflziert Wefa^rtTibamit die 'Steuergerate "die 



10 neue Codenummer akzeptieren, muss dte.ialte Codenummer von den 
SchlOsseln abgefragt werden. Die SchlQs^e) prttfen ihrerseits, ob die 
Steuergerate die alte Codenummer ha$£n. Erst wenn dies alies 
Obereinstimmt, akzeptieren die Steuergerate ;die neue Codenummer, die 
von den SchlOsseln kommt i; 

15 Wird nun z.B. der Austausch eines (oderpyteniger) Steuergerate (z.B. 
wegen Unfall) nStig, so muss der Kunde enf&iirt den obigen Vorgang der 
Individualisierung durchfiDhren. Die neuen §feuerger§te werden hierauf 
auf den Code der alten Steuergerate; :;indMdualisiert. Dies ist 
beispielsweise aber nur dann mogiich, wenrij eine geringe Anzahl von 

20 Steuergeraten ausgetauscht wurde. Diese Anzatii ist im Sicherheitssystem 
festgelegt. Dadurch wird verhindert, dass eirijpieb durch den Austausch 
nur eines Oder nur weniger Steuergerate Sicherheitsvorkehrungen 
umgehen kann, 1st der gleichzeitige Austauscftieiner grQBeren Anzahl yon 
Steuergeraten erfbrderlich, so ist die Mitwirkiir?g des Werks notwendig. In 

25 diesem Fali ware die Anzahl grGfter ais im Sidherheitssystem vorgesehen. 
Dadurch wird beispielsweise einerseits der glejfchzeitige Austausch einer 
begrenzten Anzahl detekter Steuergerate ^rnogiicht und andererseits 
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elne Umgehung der Wegfahrsperre durohKden Austausch von nur einem 
oder einlgen Steuergeraten vermiedeh. |- : \\ 

r« • : 

Selbst wenn der unberechtigte Nutzer ein^riiSchQsselsafc eines solchen 

Fahrzeugs besitzt und alle Steuergerate auisltauschen wOrde, so miisste 
5 zunSchst die Individualisierung mittels desfSchlOsselsatzes erfolgen. Will 

der unberechtigte Nutzer das Fahrzeug cfehn verkaufen, so mQsste er 
:( j eni Bewerber aucb den SchlGssefsatz gepSn, da dieser sonst nur eine 

begrenzte Zeit fahren konnte, Daraufhin wuni^ das Fahrzeug, zu dem der 
: Schlflsselsatrtatsl^ diesem betrieben werderi 



1 0 k6nnen. WQrde er vom Werk eineri neuen Sqtijtisselsatz arrfordern, konnte 
das Werk beispielsweise am Schltisselsatz jim Zusammenhang mit der 
Fahrgesteilnummer des Fahrzeugs prctfen, p&der SchlOsselsatz und das 
Fahrzeug tatsSchlich zusamnr\en geh5ren. 



r. : 

U: 



Falls der Kunde tatsSchlich bei der Alftblung des Fahrzeugs die 

1 5 Individualisierung nicht durchfuhien will, folglabt? mit der Werkcodenummer 
vom Hof f§hrt f so hat er das Problem, dass jeH immer nur kuize Intervalle 
freigeben kann und immer wieder. die z.B> |f(^-stellige Werkcodenummer 
eingeben muss. Falls a!s Parameter eine be^timmte Nutzungsdauer oder 
eine bestimmte Nuteungsanzahl vorgegebercjjist, so wurde das Fahrzeug 

20 irgendwann nicht mehr betrieben werden ke^nen. Erst mit Abschluss des 
lndlvidualisierungsvorgangs wird das Fahiieug wieder betriebsbereit 

> Dadurch wird frOher oder spater.die Individualisierung und darrfrt die 
Aktivierung des Sicherhertssystems? erzwungenl Auf diese Art, und Weise 
wird auch fflr Fahrzeughandler die Sicherfceit bei Herausgabe eines 

25 Fahrzeugs zur Probefahrt erhfcht, . da der £robefahrer nur den einen 
SchlOssel zum Betrieb des Fahrzeugs erhait kj! 



1". >i 

m 
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BEZUG^ZElCHEWiiilSTE 

1 : Fahrzeug 

2,: wesentliche Betriebselemeihte 
3: Nulzungsberechtigungselnrichtung 
4: Umschafteinrichtung \ 
5: MHtel zur Obertragung der Berechtigu&nfonriation 
6: Wirkverbindung \ 
7: Computer "■ 



8: Cnip' kartenteseg erat 



Hi; 



r.* ■ . 

t-: : * 



K. >: * 

t-|::- 
P.* i: 



9: ErsatzschlQssel 
10: WerkstattsohlQssel 
11:.SchaIter 
12: Betatigungsknopf 
13: Wirkverbindung 

20,: Mittei zur Ericennung einesiumschaltereignisses 
50: Betriebszustand A ! ' 

51: Umstellungsereignis " [:;; •. 

52: Umschaltung fn Betriebszustand B b\l 
53: Berechtigungsinformatton Wird von de^utzungsberechtigungs- 
einrichtung an die Umschateinrichtunlubertragen, Umschaltung in 
den Betriebszustand A " [:•{ 
54: Wesenfflches Betriebselement wirt in §en Betriebszustand C 

i ' i" « • " 



geschalten 



r: 

F :• 

fji:. 
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1. 



PATENfTANSPf^OCH E 

Verfahren zur Sicherung eines ^hrzeuges . gegen Dlebstahl, 
dadurch gekennzeichnet, da$ s [mindestens eln wesentliches 
Betriebselement des Fahrzeuges Ziehen drei Betrlebszustanden 
A, B und C schaltbar 1st und gefo*& den folgenden Schritten 
zwlschen diesen Betriebszustanden geschalten wird- 

. : „ i: 

a) Die wesentlichen IBetriebse^rnente werden durch elne 

externa,: von— p-dem H;Hfahrzeug unabhanglge" 

Nutzungsberachtlgungseinrichteng Ober Mittel zur 
Obertragung der Berechtigungsinformatfon In einen im 
wesentlichen iuneingescj^nkt betriebsbereiten 
Betriebszustand A geschalten; 1 1 

fa) Mindestens ein wesentliches Be&bselement wird von einer 

SchaltungJ durch mindestens eln 
Zeitdauer betriebsbereiten 



Ereignis 



in 



einen 



fur eine 



Betriebszustend B geschalten; i : wobel die Zeitdauer von 
vordefinierten Betrfeb>paramet4hjrabhangig ist; 

c) Entwederwird mindestens ein le^entliches Betriebselement 
des Fahrzeuges na6h Ablauf fcer Zeitdauer zum AuSer- 
Betrieb-Setzen des Fahrz^ges in einen nicht 
betriebsbereiten Betriebszustand:. c geschalten oder die 
wesentlichen Betrieb>etement£ iiwerden vor Ablauf der 
Zeitdauer mittels der Nutzungsb^chtigungseinrichtung uber 
Mrttel zur Obertragung der Ber^htigungsinformation in den 
betriebsbereiten Betriebszustand: A gemaft Verfahrensschritt 
a) geschalten. 



2. Verfahren nach Anspruch 1, dadur^i gekennzeichnet, dass als 
Mittel zur Gbertragung ider Berec^tigungsinformation von der 
Nutzungsberechtigungseiririchtung if. ein FahrzeugschlQsse! 
verwendet wird, durch: den di^.; Berechtigungsinformation. 
yorzugsweise verschlOsselt, zu \ \ einer Umschalteinrlchtung 
Obertragen wird, die im Falle der Bafechtigung das wesentliche 
.Betriebselement. des Fahrzeuges \ip den Betriebszustand A 
umschajtet und dass anschiieBend (die Berechtigungsinformation 
aus dem FahrzeugschlOssel geloscht y^ird, 

3. Verfahren nach einem der vorriergehenden AnsprQche, dadurch 
gekennzeichnet, dass bei falsctt^' Berechtigungsinformation 
mindestens . ein wesentiiches Betriebselement in den 
Betriebszustand C umgeschaiten wird.; ! 

4. Verfahren nach einem der vorhergeh(enden AnsprQche. dadurch 
gekennzeichnet, dass das/die weseij>illche(n) Betriebselement(e) 
nach Ablauf der Zeltdauerlselbstandig/in den Betriebszustand C 
geschalten werden. 

5. Verfahren nach einem derivorhergehepden AnsprQche, dadurch 
gekennzeichnet, dass die Zeitdauer siuf ein Maximum beschrankt 
wird, indem ein zahler fur die Zeitdaueji'eine maximale Stellenzahl 
autweist (kann dann nicht auf einen bjajiebig grofcen Wert durch 
einen Eingriff gesetzt werdeh. Dieb niiiss immer neu akthrieren) 

6. Verfahren nach einem der yorhergeherjden AnsprQche, dadurch 
gekennzeichnet, dass sawohl dasjjFahnzeug als auch die 
Nuteungsberec^itigungseinriditung vor der ersten Inbetriebnahme 
durch einen Berechtigungscode einmalig jndividuallsiert werden. 



■ r • 

i i 



: i ■ 
i 
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7. Verfahren nach einem der vorherg^fcienden AnsprQche, dadurch 
gekennzeichnet, dass die E&triebsparameter an der 
Nutzungsberechtigungseiririchtung eiHgestellt werden. 

t : * 
' I f . 
: t - 

8. Verfahren nach einem der vorhergejHenden AnsprQche, dadurch 
5 gekennzeichnet, dass die Ereignis^ die die Umschaltung des 

Betriebszustandes des wesentlichen Betriebselementes des 

Eahrzeuges-auslosen r an- der Nutzjiigsberechtigungseinrichtung 

ausgewahlt werden. ij 



9. Vonichtung zur Sicherung eines Faljifzeugs (i) gegen Dfebstahl 

10 durch Mittel zur Umschaltung (3^ 4, 5) mindestens eines 

wesentlichen Betriebselementes (2i) des Fahrceugs (1), wobei die 
Mittel zur Umschaltung (3, 4] 5) mindestens eine 
Nutaingsberechtigungseinrichtung !{3), mindestens eine 
Umschalteinrichtung (4) zwischen be^timmten Betriebszust§nden 

15 des/der wesentlichen Betriebselemente(s) (2|) und Mittel zur 

Obertragung der Berechfigungsinfomfiation (5) zwischen der 
Nutzungsberechtigungseinrichtung. (3) tipd der Umschalteinrichtung 
(4) aufweisen, dadurch gekennzeichnet, dass das/die 
wesenUiche(n) Betriefoselement(e) ( j (20 zwischen drei 

20 Betriebszustanderi A, B und C [schaltbar ist/sind, wobei 

Betriebszustand A einen Im wesentlichfen unbeschrankten Betrieb 
des/der wesentlichen BetriebseleHnente(s) (2j) zuiasst, 
Betriebszustand B einen zeitlich durcK Betriebsparameter P auf 
eine Zeitdauer Z beschr&nkten Betrireb des/der wesentlichen 

25 Betriebselemente(s) (2j) zulasst und [ Betriebszustand C die 

Sperrung des/der wesentlichen Betriebjselemente(s) (2i) bewirkt, 
« wobei die Umschalteinrichtung (4) ; i Ober mindestens eine 



.09.03 14:46 FAXG3 Nr: 7041 1 2 von NVS:FAXG3 10.0201/08923089320 (Seite 27 von 35) 



99 uo tin. 



5 



9 




-26- 



.: i • 

■ . » 



Wirkverbindung (6) mit IJeweiis rt^destens einem Mittel zur 
Erkennung eines Umschaltereignisse^ X2O0 verbunden ist. 

lO.Vorrichtung nach Anspruch 9, dadurijt gekennzeichnet, dass die 
Nutzungsberechtigungseinrichtung als extern©, von dem 
Fahrzeug (1) unabhangige Nutzung?feerechtigungseinrichtung (3) 
ausgebildet ist ;\\\ 



i * * 

H.Vorrichtung nach einem ; der Ansptuche 9 bis 10, dadurch 
' gekertrtzeichTiet; — dass~7cJas "~Mttfi|r zur ^Erkennung ""eTnes 



Umschaitereignisses (2oj) ein ir&', Fahrzeug angeordneter 
10 Betaitigungsschalter ist. 



• : i ' 



12. Vorrichtung nach einem .der Ansptfiche 9 bis 11, dadurch 
gekennzeichnet, dass das MHteJ; zur Erkennung eines 
Umschaitereignisses (20|) einen Senior fur das Betatigen einer 
Offhung (Tur, Motorhaube, Tank^eckel, Kofferraum) des 

15 Fahrzeuges (1) und einen Verriegeluri^ssensor zur Erkennung des 

Verriegelungszustandes des 1 Fahrzeug^ (1) aufweist 

13. Vonichtung nach einem der Anspiifche 9 bis 12, dadurch 
gekennzeichnet, dass iias Mitte^. zur Erkennung eines 
Umschaitereignisses (20j) einen lnneh>aurnuberwachungssehsor 

20 beinhaitet ,|j * ■ 

14. Vorrichtung nach einem der AnsprQphe 9 bis 13, dadurch 
gekennzeichnet, dass das MSttej "}V zur Erkennung eines 
Umschaitereignisses (200 ieinen Server zur Erkennung des 
Anhebens des Fahrzeuges airfweisL ; ['. 

• • W • ; 

■ : :\L ■ ■ : 

: .M. . 
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15. Vorrichtung nach einem der Ans^rdche 9 bis 14, dadurch 
gekennzeichnet, dass das Miffe! zur Erkennung eines 
Umschaltereignisses (20j) eine Sctialtung zur Erkennung der 
Spannungswiederkehr von eines wejsentlichen Betriebselements 

5 (2j) des Fahrzeugs (1) beinhaltet H . 

*. > . 

16. Vorrichtung nach einem der Ansp?Gche 9 bis 15, dadurch 
gekennzeichnet, dass das Mitt^f zur Erkennung eines 

Umschaltereignisses (20i) einen Sensor zur Erkennung des 

Anschlusses-ven-Diaghosemltteln an ^afQr vorgesehenen Steckern " 

10 . des Fahrzeuges (1) aufweisen. 

17. Vorrichtung nach einern der AnspWiche 9 bis 16, dadurch 
gekennzeichnet, dass das Mltt^ zur Erkennung eines 
Umschaltereignisses (200 einen SfeWsor zur Erkennung des 
Oberdeokens des Kennzeichens des Fahrzeuges (1) beinhaltet 

< ■ 1 K' ' 

15 18-Vorrichtung nach einem der Anspi^che 9 bis 17, dadurch 
gekennzeichnet, dass das Mfflw; zur Erkennung eines 
, Umschaltereignisses (20i) einen Sensor zur Erkennung des 
Entfernens des Kennzeichens des Fahreeuges (1) beinhaltet 

H": 

19. Vorrichtung nach einem der Ansprfltehe 9 bis 18, dadurch 
20/ gekennzeichnet, dass das Mitte)! . zur Erkennung eines 

Umschaltereignisses (200 Mittel zur Spnacherkennung aufweist 

.. if ' 

20. Vorrlchtung nach einem der Ansphache 9 bis 19, dadurch 
gekennzeichnet, .dass das Mittejj/zur Erkennung eines 
Umschaltereignisses (20 ( ) Mittel zur BeStimmung der Position und 

• • ; . 

♦ ' "* *. 

. : \ • 
: : . 

I V 

: :!!:: 

■?4.-: 
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eine Datenbank mit Gebieten slighter Diebstahlgef&hrdung 
aufweist, urn beim Befahren elrijef. solchen Gebletes eine 
Umschaltung auszuldsen. . 



10 



21.Vorriehtung nach einem der Ansgruche 9 bis 20, dadurch 
gekennzeichnet, dass die Mittei zurp^kennung aus mehreren der 
in den vorhergehenden Anspruc|eYi genannten Elementen 

. . -bestehen -und -erst In Combination Imehrerer Erelgnisse das 
Umschalten auf den Betriebsjziistand B durch die 

Umschalteiririchtun^(4) erfolgt. ; » ; " 



22.Vorrichtung nach feinem der Ansp|qbhe 9 bis 21, dadurch 

gekennzeichnet, dass die Nutzungsbferechtigungseinrichtung (3) 

$ r 

Mittei 2iur Berechtigungsabfrage (8 f 9 f iOj aulweist. 



15 




23.Vorrichtung nach einem der Ansp|i^ie 9 bis 22, dadurch 
gekennzeichnet, dass als Mitte! zur iBerechtigungsabfrage ein 
Chipkartenlesegerat (8) vorgesehen \&4 T 



24. Vorrichtung nach einem der Anspijpche 9 bis 23, dadurch 
gekennzeichnet, dass als Mittei 2uf teerechtigungsabfrage ein 
Gerat zum Erkennen biometrischer Fun|c^onen voigesehen ist 

25. Vorrichtung nach einem der Anspi4^h© 9 bis 24, dadurch 

• . •* * * 

20 gekennzeichnet, das& als Mittei Izftir Berechtigungsabfrage 

mindestens ein SchlQssel (9, 10) mitildazugehorigem Schloss 

vorgesehen ist . | i : : 

'pi ; 

• - • ■ ' I r. 

• " ■ .' n 

. - • : Is: 
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26.Vorrichtung nach einerrt der Ansjbrbche 9 bis 25, dadurch 
gekennzeichnet, dass das wesjsipche Element (2) das 
Steuergerat des Fahrzeugs ist 



3 ». 



.1 



i s 

27.Vorrichtung nach einem. der Ansp/pche 9 bis 26, dadurch 
gekennzeichnet, dass die zur Obertragung der 

Berechtigungsinformation (5) einen S^der und einen Empfanger 



JQr_eIektromagnetische Wellen, beinhalteji 



•i 4 



/orrtchtung -roc*rntfjanrrTae^^ 

gekennzeichnet, dass die Mfttelj zur Obertragung der 
Berechtigungsinformation . (5) eine. ! Internetverblndung der 
Nutzungsberechtigungseinrichtuhg (3) iii?d der Sperreinrichtung (4), 
aufweisen, die gemeinsam. auf eine r|4enbank zugreifen, die die 
von der Nutzungsberechtigungjselinrichtung (3) . dort 
abgespeicherten Parameter fQr die] iSperreinrichtung (4) zur 
Verfugung stellt. 




1 \: 
\ J: 

J:!- 
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